POLITYKA OCHRONY DANYCH
OSOBOWYCH W
LOOKSOFT SP. Z O.0.

21.05.2018 R.

Wersja 1.0



VI.

VII.

VIII.

Spis tresci

POSTANOWIENIA OGOLNE.............cooeuieieretetieieeeteeeteteeses et sesee s et seass s et sessssesesessensessesens 3
(2T o aY T o 11 4 G PO PRSPPI 3
] (017 Tor =1 S U PPPPPPPPPPPPPN 4
FUNDAMENTY | ZASADY OCHRONY DANYCH OSOBOWYCH.........ccovviiiiiiiiiiceiiecccncve e 6
Fundamenty systemu ochrony danych 0SObOWYCh.........cccceiiviiiiiiiiiiiiiiee e 7
Zasady ochrony danych 0SODOWYCH.......cc.uiiiiiiiiiiie e s 7
PODMIOTY TWORZACE SYSTEM OCHRONY DANYCH OSOBOWYCH..........cccccceverrniniiiirieenennn. 8
Wspdétadministrator danych 0SObOWYCh...........uuiiiiiiiiiiiiiie e e 8
INSPekLor OChroNy DanYCh..........uuiiiiieeeee e e e e e e e e e e s e ese e e e e e e e e e e e e aees 8
(01 YoY o3 VAU o Lo XNV 140 Y o] o 1TSS 10
POdMIOtY PrzetWarzajgee....ccoii ittt e e e e e e e e e e e e e e e e eaa e e e e e entrbn e aaaens 11
Administrator Danych Osobowych jako podmiot przetwarzajacy......cccccceeevevvveereerreveevennnnnnns 11
Odbiorcy danych 0SODOWYCH........ceiiiiiiiiiei e e e e e e e e e e aeeen 12
PRZETWARZANIE DANYCH OSOBOWYCH.........coottiiiiiiiiiiiiecccctiee et e e e aaan e 12
Zarzadzanie MyzZYKIEM .. ..o e e e e e e e e e e e e e arraaaaaaas 12
Ocena skutkow dla ochrony danych 0Sobowych..........coooviiiiiiiii e, 13
Uprzednie konsultacje z Prezesem Urzedu Ochrony Danych Osobowych..........ccccccccciiiiiinnnn. 13
Privacy by design i privacy by default.........cccooouiiiiiii i 13
[N Y=l a1 = V2 (o] - F PP PUPPPPPPRPRS 13
Rejestr czynnosci przetwarzania danych 0SODOWYCh............uviiiiiiciiiieec e 14
Identyfikacja i weryfikacja podstaw prawnych przetwarzania danych osobowych................. 14
Przetwarzanie danych osobowych na podstawie zgody......ccccccceeeeiiiiiiccccciiireecee e 15
Profilowanie i zautomatyzowane podejmowanie deCyzji.......ccccveeeeecurrrreeeecciiieeeeeecaaes 15
V[T 01100 F=1 2= Lo - PSS UUUPRR 16
Przekazywanie danych osobowych do panstw trzecich lub organizacji miedzynarodowych...16
UPRAWNIENIA OSOB FIZYCZNYCH.........cooeiuieeeeeeeeeeeeeee ettt st 16
(0] oTo M I YA (T o] oY g ¥ 101V s [T 17
Rodzaje uprawnien 0SOb fizyCZNYCh.........cooiiiiiii i 18
Realizacja uprawnien 0sOb fizyCznyCh.........coooiiiiiii i 18
Pobieranie optat za wykonywanie UPrawnin...........ceeeeiiciiiieeeeiiiieeee e e e e eeeveeeee e 18
BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH............c.cocveveviniriererereereneenenns 19
Obowigzek zapewnienia bezpieczenstwa przetwarzania danych osobowych......................... 19
SYSTEMY INTOIMATYCZNE. ... et e e et e e e e e et e e e e e e e aabeeeeeeesnnraeeaens 19
P4 1Y Lo AV oT=F 4o Y[ Tor4 =T o [y AT V- [P PPR P 20
Wykrywanie i klasyfikowanie naruszen ochrony danych osobowych...........cccccuvvevveeviiiinnnnnns 20
Zawiadamianie o naruszeniu ochrony danych 0So0bowycCh.........ccccoveiiiiiiiiiii i, 20
KONTROLA | DOSKONALENIE SYSTEMU OCHRONY DANYCH OSOBOWYCH.......................... 21
AUAYE WEWNETIIZNY .. .viiiiei ettt e et e e e e e et e e e e e e s abteeeeeeesrtaeeeeesansteeeeeesnnstanaaaaens 21
Kontrola przetwarzania danych 0SODOWYCH........coocuiiiiiiiiie e 21
Przeglad Polityki i zatgCznikOW..........ovvviiiiieee e 21
RY4Ce] 1= o1 T OO PUPTOPRPPPPOPP 22

WYKAZ ZAtACZNIKéW ........................................................................................................ 22
LA VA -1 - Tord 011 1V SR 22
POSTANOWIENIA KONCOWIE.........o.oouieeeeeeeeeeeee et eee ettt ee et et et eeeae e e e e eaeeaeseesaeenes 23
POSTANOWIENIA KOACOWE......ciiiiiiiiiiiei ettt ettt et e e s sabe e e sbbeessbbeeeaeeeenans 24

Strona 21z 23



l. POSTANOWIENIA OGOLNE

§1.
Przedmiot Polityki

Looksoft Spotka z ograniczona odpowiedzialnoscia. jest Administratorem Danych

Osobowych w rozumieniu art. 4 pkt 7 rozporzadzenia Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U.

UE L z dnia 4 maja 2016 r.).

W celu zapewnienia przetwarzania danych osobowych przez Administratora Danych

Osobowych zgodnie z obowigzujagcym prawem, a w szczegdlnosci zapewnienia najwyzszej

ochrony przetwarzanych danych osobowych, Administrator Danych Osobowych

przyjmuje niniejsza Polityke.

Niniejsza Polityka jest zgodna z:

a) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE L z dnia
4 maja 2016 r. — dalej: RODO);

b) ustawaq z dnia 10 maja 2018 r. o ochronie danych osobowych— dalej: u.o.d.o.);

c) ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (t. j. Dz. U.
2017 poz. 1219, z pézn. zm. — dalej: u.s.u.d.e.);

d) ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy (t. j. Dz. U. 2018 poz. 108, z pdin.
zm. — dalej: k.p.);

Polityka stanowi cze$¢ sktadowg systemu ochrony danych osobowych obowigzujgcego u

Administratora Danych Osobowych, okreslajgc w szczegdlnosci:

a) zasady przetwarzania danych osobowych u Administratora Danych Osobowych;

b) zasady zapewniania ochrony przetwarzanych danych osobowych;

c) procedury stosowane u Administratora Danych Osobowych;

d) wzorce dokumentéw i formularzy stosowanych przez Administratora Danych
Osobowych;

e) wzorce klauzul informacyjnych;

f) wzorce klauzul zgody.

Niniejsza Polityka jest srodkiem prawnym przewidzianym w art. 24 ust. 2 RODO.

§2.

Stowniczek
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Na potrzeby niniejszej Polityki przyjmuje sie nastepujace definicje uzytych pojec:

Pojecie

Definicja

LookSoft Sp. z o0.0. z siedzibg w Warszawie przy ulicy

Grochowskiej 14E, 04-217 Warszawa, wpisana do rejestru

a) Administrator Danych przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st.
a) Osobowych Warszawy, XllI Wydziat Gospodarczy KRS pod numerem KRS:
0000276822, kapitat zaktadowy 50 000,00 PLN, NIP 1132662715,
REGON 140930064.
. 3 osoba wyznaczona przez Administratora Danych Osobowych,
b) Administrator Systeméw L . L . . .
odpowiedzialna za funkcjonowanie i bezpieczenstwo systemow
b) Informatycznych .
informatycznych
Dane osobowe, ktérych Administrator Danych Osobowych nie
c) L . identyfikuje w odniesieniu do konkretnych podmiotéw danych
Dane niezidentyfikowane . . . . L
(np. zapis z monitoringu, korespondencja e-mailowa zawierajaca
dane 0s6b trzecich)
wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej; mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktdrg mozina bezposrednio lub
d) posrednio zidentyfikowa¢, w szczegdlnosci na podstawie
) Dane osobowe identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
c
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikdw okreslajacych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos¢ osoby fizycznej
e) L. dane osobowe 0sdb fizycznych ponizej 16. roku zycia
Dane dzieci

d)

f) dane osobowe dotyczace wyrokéw skazujacych i czynéw
Dane karne . . , . . .

e) zabronionych lub powigzanych srodkéw bezpieczenstwa
dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopoglagdowe,

g) 3 przynaleznos¢ do zwigzkdw zawodowych; dane genetyczne; dane

Dane szczegdlne . . . . .

f) biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej; dane dotyczgce zdrowia, seksualnosci lub orientacji
seksualnej osoby fizycznej

h) dane osobowe, ktdre nie s danymi szczegdlnymi

) Dane zwykte

8

i) .. zapewnienie, ze osoby upowaznione majg dostep do informacji i

Dostepnos¢ . . . . .

h) zwigzanych z nig aktywéw wtedy, kiedy jest to potrzebne
zdarzenie mogace wptyngé na bezpieczedstwo danych

i osobowych w zakresie dostepnosci, integralnosci, poufnosci lub

J_) Incydent odpornosci systeméw i ustug przetwarzania. Incydent moze

! prowadzi¢ do naruszenia ochrony danych osobowych, ale nie
musi

k osoba wyznaczona przez Administratora Danych Osobowych do

) Inspektor Ochrony Danych (I0OD) 'y. , P Lo y y

k) wypetniania zadan przewidzianych w art. 39 ust. 1 RODO

) .. zapewnienie doktadnosci i kompletnosci informacji oraz metod

Integralnos¢ .

m) przetwarzania

m) Naruszenie ochrony danych naruszenie bezpieczenstwa prowadzace do przypadkowego lub

n) osobowych niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
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nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny
sposdb przetwarzanych

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od

n) . tego, czy jest strong (osobg) trzecig. Nie uznaje sie za odbiorcéw
Odbiorca danych osobowych i . i )
0) organdw publicznych, ktére mogg otrzymywac dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii
Europejskiej lub prawem parnstwa cztonkowskiego
o) .. zdolnos¢  systeméw informatycznych do  prawidtowego
Odpornos¢ . o . L
p) funkcjonowania mimo duzego obcigzenia
) osoba upowazniona przez Administratora Danych Osobowych do
p) Osoba upowazniona przetwarzania danych osobowych w okresSlonym przez niego
g zakresie
q) ; . panstwo nienalezgce do Unii Europejskiej oraz Europejskiego
Panstwo trzecie
r) Obszaru Gospodarczego
r osoba fizyczna, ktorej dane osobowe dotycz
)) Podmiot danych y ) yes
s
) osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
Y Podmiot przetwarzajacy podmiot, ktdory przetwarza dane osobowe w imieniu
Administratora Danych Osobowych
t) . niniejsza ,,Polityka ochrony danych osobowych w LookSoft”
Polityka
u)
u) .. zapewnienie, ze dane osobowe sg dostepne jedynie dla oséb
Poufnosé o
V) upowaznionych
dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych
v) do oceny niektorych czynnikow osobowych osoby fizycznej, w
) Profilowanie szczegblnosci do analizy lub prognozy aspektow dotyczgcych
w
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie
operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
. utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
w) Przetwarzanie danych . ) . . ) .
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
X) osobowych ) . o .
wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub  innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie
przetworzenie danych osobowych w taki sposdb, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez
X) uzycia dodatkowych informacji, pod warunkiem ze takie
) Pseudonimizacja dodatkowe informacje sg przechowywane osobno i sg objete
y srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej
) wykazanie przez Administratora Danych Osobowych, ze
y) Rozliczalnos¢ przestrzega przepiséw dotyczacych ochrony danych osobowych
z

w prowadzonych procesach przetwarzania danych osobowych
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osoba fizyczna lub prawna, organ publiczny, jednostka lub
podmiot inny niz:
2) — osoba, ktorej dane dotyczg;
) Strona (osoba) trzecia — Administrator Danych Osobowych i wspdtadministrator danych
za
osobowych;
— podmiot przetwarzajacy;
— 0soba upowazniona
aa) zespot wspétpracujgcych ze soba urzadzen, programoéw, procedur
zb System informatyczny przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych
catoksztatt srodkéw technicznych, organizacyjnych i prawnych
wraz z niezbedng dokumentacja, wdrozonych przez
bb) System ochrony danych L . L.
) osobowvch Administratora Danych Osobowych, stuzacych zapewnieniu, ze
zc w
v przetwarzanie danych osobowych bedzie odbywato sie zgodnie z
przepisami z zakresu ochrony danych osobowych
cc) ; . osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
Wspétadministrator danych . B L .
zd osobowvch podmiot, ktory wspdlnie z Administratorem Danych Osobowych
w
v decyduje o celach i sposobach przetwarzania danych osobowych
dd) L potencjalna mozliwos¢ wystgpienia incydentu
Zagrozenie
ze)
uporzagdkowany zestaw danych osobowych dostepnych wedtug
ee) .. okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
Zbior danych osobowych . .
zf) scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie
dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli,
ff) ze0d ktérym osoba, ktérej dane dotyczg, w formie o$wiadczenia lub
oda
zg) § wyraznego  dziatania  potwierdzajgcego, przyzwala na
przetwarzanie dotyczgcych jej danych osobowych

1. FUNDAMENTY | ZASADY OCHRONY DANYCH OSOBOWYCH

§3.
Fundamenty systemu ochrony danych osobowych

Administrator Danych Osobowych tworzy system ochrony danych osobowych w swojej

organizacji, budujac go na nastepujgcych fundamentach:

a)

b)

c)

podejscie oparte na ryzyku — Administrator Danych Osobowych jest zobowigzany
zidentyfikowaé ryzyka towarzyszgce przetwarzaniu danych osobowych oraz ustali¢ ich
wplyw na operacje zwigzane z danymi osobowymi, a w szczegdlnosci na prawa i
wolnosci 0séb fizycznych;

poszanowanie praw os6b fizycznych — Administrator Danych Osobowych, jak réwniez
wszystkie osoby zaangazowane w procesy przetwarzania danych osobowych, s3
zobowigzani utatwi¢ osobom fizycznym realizacje ich praw zwigzanych z ochrong danych
osobowych;

legalnos¢ — Administrator Danych Osobowych, jak rowniez wszystkie osoby
zaangazowane Ww procesy przetwarzania danych osobowych, s3 zobowigzani
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d)

przeprowadzaé jakiekolwiek operacje zwigzane z danymi osobowymi przy zachowaniu
petnej zgodnosci z obowigzujgcym prawem;

bezpieczefnistwo — Administrator Danych Osobowych jest zobowigzany zapewnic
bezpieczenstwo przetwarzania danych osobowych, uwzgledniajgc stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze;

rozliczalnos¢ — Administrator Danych Osobowych, jak réwniez wszystkie osoby
zaangazowane W procesy przetwarzania danych osobowych, s3 zobowigzani
dokumentowaé sposdéb spetnienia obowigzkéw wynikajgcych z przepisow z zakresu
ochrony danych osobowych.

§4.
Zasady ochrony danych osobowych

Administrator Danych Osobowych przetwarza dane osobowe w oparciu o nastepujgce

zasady:

a)

b)

f)

zasada zgodnosci z prawem, rzetelnosci i przejrzystosci — dane osobowe s3
przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotyczg;

zasada ograniczenia celu — dane osobowe sg zbierane w konkretnych, wyraznych i
prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi
celami;

zasada minimalizacji danych — dane osobowe s3 adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane;

zasada prawidtowosci — dane osobowe sg prawidtowe i w razie potrzeby uaktualniane;
nalezy podja¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktére sg nieprawidtowe w
Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane;

zasada czasowosci — dane osobowe s3 przechowywane w formie umozliwiajacej
identyfikacje osoby, ktdrej dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne
do celéw, w ktdrych dane te sg przetwarzane;

zasada integralnosci i poufnosci — dane osobowe s3 przetwarzane w sposéb
zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub
organizacyjnych.

1. PODMIOTY TWORZACE SYSTEM OCHRONY DANYCH OSOBOWYCH

§5.
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Wspotadministrator danych osobowych

Administrator Danych Osobowych moze wspélnie ustalaé cele i sposoby przetwarzania

danych osobowych ze wspdtadministratorem danych osobowych — jezeli taka

konieczno$¢ wynika z przedsiewzie¢ realizowanych przez Administratora Danych

Osobowych.

. Administrator Danych Osobowych jest zobowigzany zawrzeé ze wspdétadministratorem

danych osobowych umowe o wspdétadministrowanie danymi osobowymi, ktérej wzér

stanowi Zatacznik nr 1.

W umowie o wspdtadministrowanie danymi osobowymi nalezy okresli¢ w szczegdlnosci:

a) zakresy odpowiedzialnosci Administratora Danych Osobowych i wspétadministratora
danych osobowych;

b) sposdb realizowania obowigzkéw wynikajacych z przepiséw z zakresu ochrony
danych osobowych;

c) sposéb spetnienia obowigzkéw informacyjnych z art. 13 RODO i art. 14 RODO;

d) punkt kontaktowy — jezeli jest to wskazane;

e) relacje pomiedzy Administratorem Danych Osobowych i wspoétadministratorem
danych osobowych a podmiotami danych;

f) sposob przekazania podmiotom danych tresci uzgodnien pomiedzy Administratorem
Danych Osobowych a wspdétadministratorem danych osobowych.

§6.
Inspektor Ochrony Danych
W przypadkach wskazanych w art. 37 ust. 1 RODO lub w prawie polskim Administrator
Danych Osobowych jest zobowigzany wyznaczyé Inspektora Ochrony Danych.
W przypadkach innych niz wskazane w ust. 1, Administrator Danych Osobowych moze
podjac¢ decyzje o dobrowolnym wyznaczeniu Inspektora Ochrony Danych.
Administrator Danych Osobowych zawiadamia Prezesa Urzedu Ochrony Danych
Osobowych w terminie 14 dni o:
a) wyznaczeniu Inspektora Ochrony Danych, podajac jego dane kontaktowe;
b) zmianie Inspektora Ochrony Danych, podajgc jego dane kontaktowe;
c) rezygnacji z wyznaczania Inspektora Ochrony Danych, jezeli wczesniej byt
wyznaczony.
Administrator Danych Osobowych moze zatrudni¢ Inspektora Ochrony Danych na
podstawie umowy o prace lub na podstawie cywilnoprawnej umowy o Swiadczenie
ustug.
Z uwagi na konflikt intereséw Inspektorem Ochrony Danych nie moze by¢ osoba
zatrudniona na stanowisku, ktére decyduje o celach przetwarzania danych osobowych.
Inspektor Ochrony Danych ma za zadanie:
a) informowac¢ Administratora Danych Osobowych oraz osoby przez niego zatrudnione,
ktdre przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
prawa;
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b) doradzac w sprawie przestrzegania przepisow z zakresu ochrony danych osobowych;

c) monitorowac przestrzeganie przepisdw z zakresu ochrony danych osobowych,
niniejszej Polityki oraz innych dokumentéw Administratora Danych Osobowych;

d) monitorowac podziat obowigzkéw;

e) podejmowac dziatania zwiekszajagce s$wiadomos$¢ w zakresie ochrony danych
osobowych;

f) przeprowadzad szkolenia oséb zatrudnionych w zakresie ochrony danych osobowych;

g) prowadzi¢ audyty;

h) udzielaé¢ na zagdanie Administratora Danych Osobowych zalecen co do oceny skutkéw
dla ochrony danych osobowych oraz monitorowac jej wykonanie zgodnie z art. 35
RODO;

i) wspotpracowac z Prezesem Urzedu Ochrony Danych Osobowych;

j) petni¢ funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktéorych mowa w art. 36
RODO, oraz w stosownych przypadkach prowadzi¢ konsultacje we wszelkich innych
sprawach.

7. Administrator Danych Osobowych jest zobowigzany zapewni¢, by Inspektor Ochrony
Danych byt wiasciwie i niezwtocznie wtaczany we wszystkie sprawy dotyczgce ochrony
danych osobowych.

8. Administrator Danych Osobowych jest zobowigzany wspieraé¢ Inspektora Ochrony
Danych w wypetnianiu przez niego zadan, o ktérych mowa w ust. 7, zapewniajgc mu
zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji
przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;.

9. Administrator Danych Osobowych:

a) nie moze wydawac Inspektorowi Ochrony Danych zadnych instrukgc;ji;

b) nie moze kara¢ Inspektora Ochrony Danych za wykonywanie przez niego
obowigzkéw;

c) nie moze odwota¢ Inspektora Ochrony Danych za wykonywanie przez niego
obowigzkéw.

10. Inspektor Ochrony Danych podlega bezposrednio Administratorowi Danych Osobowych
lub najwyzszemu kierownictwu Administratoréw Danych Osobowych.

§7.
Osoby upowaznione

1. Przetwarzania danych osobowych w ramach struktury Administratora Danych
Osobowych mogg dokonywac¢ wytgcznie osoby upowaznione przez Administratora
Danych Osobowych.

2. Administrator Danych Osobowych zapewnia, aby zadna z oséb upowaznionych nie miata
dostepu do wiekszej ilosci danych osobowych i proceséw przetwarzania danych
osobowych niz jest to konieczne do prawidtowego wypetniania obowigzkéw i zadan.

3. Procedura nadawania, zmiany i odbierania upowaznien stanowi Zatgcznik nr 2.
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10.

Osoba upowazniona do przetwarzania danych osobowych przed przystgpieniem do

czynnosci ma obowigzek:

a) zapoznacd sie z dokumentami z zakresu ochrony danych osobowych, w szczegdlnosci
z niniejszg Polityka — w zakresie ustalonym przez Administratora Danych
Osobowych;

b) odby¢ szkolenie z zakresu ochrony danych osobowych;

c) ztozyé oswiadczenie na pisSmie o zapoznaniu sie z dokumentami z zakresu ochrony
danych osobowych oraz o odbyciu szkolenia z zakresu ochrony danych osobowych;

d) ztozy¢ oswiadczenie na piSmie o przestrzeganiu zasad ochrony danych osobowych
oraz ustalonych procedur.

Wzory o$wiadczen, o ktérych mowa w ust. 4, stanowig Zatgcznik nr 3.

Os$wiadczenia, o ktédrych mowa w ust. 4, sg dotgczane do umowy zawartej z osobg

upowazniong lub do akt osobowych osoby upowaznionej.

Administrator Danych Osobowych zapewnia osobom upowaznionym dostep do

dokumentéw z zakresu ochrony danych, z wyjgtkiem tych dokumentéw, ktére nie

powinny by¢ dostepne dla wszystkich oséb upowaznionych.

Obowigzki okreslone w ust. 4 nie dotyczg oséb, ktére sq dopuszczane do przetwarzania

danych osobowych incydentalnie (np. w celu naprawy sprzetu). W takiej sytuacji nalezy

wskazaé w tresci zawartej umowy obowigzek przestrzegania ochrony danych osobowych

oraz przekaza¢ najwazniejsze informacje na temat ochrony danych osobowych. W

zaleznos$ci od sytuacji z takimi osobami mozna zawrzeé réwniez umowe powierzenia.

Administrator Danych Osobowych prowadzi ewidencje oséb upowaznionych do

przetwarzania danych osobowych.

Wzér ewidencji oséb upowaznionych do przetwarzania danych osobowych stanowi

Zatacznik nr 4.

§8.

Podmioty przetwarzajace
Administrator Danych Osobowych moze powierzyé przetwarzanie danych osobowych
podmiotowi przetwarzajgcemu w zaleznosci od wtasnych potrzeb.
Administrator Danych Osobowych jest zobowigzany powierza¢ przetwarzanie danych
osobowych tylko takim podmiotom przetwarzajagcym, ktdre zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza.
Zakazane jest korzystanie z ustug podmiotdw przetwarzajgcych, ktére takich gwarancji
nie daja.
Wzér umowy powierzenia przetwarzania danych osobowych stanowi Zatgcznik nr 5.
W przypadku korzystania przez podmiot przetwarzajagcy z ustug innego podmiotu
przetwarzajgcego, ktory nie daje analogicznych gwarancji, o jakich mowa w ust. 2,
Administrator Danych Osobowych jest zobowigzany wnie$¢ sprzeciw, a w innych
przypadkach — moze wnies¢ sprzeciw, jezeli istniejg ku niemu podstawy.
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Wzér sprzeciwu stanowi zatgcznik do umowy powierzenia przetwarzania danych
osobowych.

Administrator Danych Osobowych jest zobowigzany kontrolowaé przestrzeganie przez
podmiot przetwarzajacy przepiséw RODO przez caty okres trwania umowy.

W przypadku naruszania przez podmiot przetwarzajgcy przepisow RODO Administrator
Danych Osobowych jest zobowigzany niezwtocznie zaprzesta¢ wspodtpracy z podmiotem
przetwarzajgcym.

Administrator Danych Osobowych prowadzi ewidencje podmiotéw przetwarzajgcych, z
ktédrymi zawart umowy o powierzenie przetwarzania danych osobowych.

Wzér ewidencji podmiotéw przetwarzajgcych stanowi Zatgcznik nr 6.

§09.

Administrator Danych Osobowych jako podmiot przetwarzajacy
W zwigzku z prowadzong dziatalnoscig Administrator Danych Osobowych moze by¢é
podmiotem przetwarzajgcym dla innego administratora danych osobowych.
W przypadkach wskazanych w ust. 1 Administrator Danych Osobowych zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa o0sdb,
ktérych dane dotycza.
W przypadkach wskazanych w ust. 1 Administrator Danych Osobowych wywigzuje sie z
obowigzkéw przewidzianych w umowie powierzenia przetwarzania danych osobowych,
ktdrg zawiera z innym administratorem danych osobowych.
W przypadkach wskazanych w ust. 1 Administrator Danych Osobowych moze byé
zobowigzany do wyznaczenia Inspektora Ochrony Danych w zwigzku z umowag o
powierzeniu przetwarzania danych osobowych zawartg z innym administratorem
danych osobowych. W takiej sytuacji § 6 stosuje sie odpowiednio.
W przypadkach wskazanych w ust. 1 Administrator Danych Osobowych prowadzi rejestr
wszystkich kategorii czynnos$ci przetwarzania.
Wzér rejestru wszystkich kategorii czynnosci przetwarzania stanowi Zatgcznik nr 7.

§10.

Odbiorcy danych osobowych
Administrator Danych Osobowych ujawnia dane osobowe odbiorcom danych
osobowych wytacznie po zweryfikowaniu podstawy prawnej takiego ujawnienia.
W przypadku braku podstawy prawnej, o ktérej mowa w ust. 1, Administrator Danych
Osobowych odmawia ujawnienia danych osobowych jakiemukolwiek odbiorcy danych
osobowych.
Administrator Danych Osobowych prowadzi ewidencje odbiorcéw danych osobowych.
Wzér ewidencji odbiorcéw danych osobowych stanowi Zatgcznik nr 8.
Administrator Danych Osobowych prowadzi rejestr zgdan udostepnien danych
osobowych.
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Wzér rejestru zgdan udostepnien danych osobowych stanowi Zatgcznik nr 9.

IV. PRZETWARZANIE DANYCH OSOBOWYCH

§11.
Zarzadzanie ryzykiem
Administrator Danych Osobowych wdraza i utrzymuje procedure zarzgdzania ryzykiem.
Administrator Danych Osobowych jest zobowigzany uwzgledniaé ryzyko w planowanych
i prowadzonych procesach przetwarzania danych osobowych.
Procedura zarzadzania ryzykiem stanowi Zatgcznik nr 10.

§12.
Ocena skutkow dla ochrony danych osobowych
. W przypadkach wskazanych w art. 35 ust. 1 RODO, art. 35 ust. 3 RODO oraz w
odniesieniu do operacji przetwarzania znajdujgcych sie w wykazie publikowanym przez
Prezesa Urzedu Ochrony Danych Osobowych na podstawie art. 35 ust. 4 RODO
Administrator Danych Osobowych jest zobowigzany przeprowadzi¢ ocene skutkéw dla
ochrony danych osobowych.
. Ocena skutkdw dla ochrony danych osobowych nie jest wymagana w odniesieniu do
operacji przetwarzania znajdujgcych sie w wykazie publikowanym przez Prezesa Urzedu
Ochrony Danych Osobowych na podstawie art. 35 ust. 5 RODO.
Procedura przeprowadzania oceny skutkéw dla ochrony danych osobowych stanowi
Zatacznik nr 11.

§13.
Uprzednie konsultacje z Prezesem Urzedu Ochrony Danych Osobowych
. Jezeli z oceny skutkéw dla ochrony danych osobowych wynika, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby Administrator Danych Osobowych nie zastosowat
srodkdw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania
Administrator Danych Osobowych jest zobowigzany skonsultowac sie z Prezesem
Urzedu Ochrony Danych Osobowych.
Procedura przeprowadzania uprzednich konsultacji z Prezesem Urzedu Ochrony Danych
Osobowych stanowi Zatgcznik nr 12.

§ 14.
Privacy by design i privacy by default
Administrator Danych Osobowych jest zobowigzany uwzglednia¢ ochrone danych
osobowych w fazie projektowania nowych systemdw, programoéw, aplikacji, ustug, a
takze w fazie projektowania nowych proceséw i sposobdédw przetwarzania danych
osobowych (privacy by design).
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. Administrator Danych Osobowych jest zobowigzany zapewni¢ domysing ochrone danych
osobowych, tj. domyslnie mogg by¢ przetwarzane tylko te dane osobowe, ktére sg
niezbedne do osiggniecia konkretnego celu przetwarzania (privacy by default).
Rezygnacja z prywatnosci lub jej ograniczenie mogg nastgpié tylko na wyrazne zgdanie
podmiotu danych.

Procedura privacy by design i privacy by default stanowi Zatgcznik nr 13.

§ 15.
Inwentaryzacja
Administrator Danych Osobowych szczegétowo inwentaryzuje posiadane dane osobowe
oraz procesy z nimi zwigzane, ze szczegdlnym uwzglednieniem:
a) danych szczegdlnych;
b) danych karnych;
c) danych dzieci;
d) danych osobowych poddanych profilowaniu i zautomatyzowanemu podejmowaniu
decyzji.
W celu zapewnienia petnej kontroli nad przetwarzaniem danych osobowych oraz
zapewnienia bezpieczenstwa przetwarzania danych osobowych Administrator Danych
Osobowych prowadazi:
a) ewidencje zbiorow danych osobowych — wzér ewidencji zbioréow danych
osobowych stanowi Zatgcznik nr 14;
b) ewidencje pomieszczenn — wzér ewidencji pomieszczen stanowi Zatacznik nr 15;
c) ewidencje stacji roboczych, urzadzen przenosnych i nosnikéw — wzdr ewidencji
stacji roboczych, urzadzen przenosnych i nosnikdw stanowi Zatgcznik nr 16;
d) ewidencje programéw komputerowych (aplikacji) — wzor ewidencji programoéw
komputerowych (aplikacji) stanowi Zatgcznik nr 17.
Administrator Danych Osobowych kontroluje przetwarzanie danych
niezidentyfikowanych, o ktérych mowa w art. 11 ust. 1 RODO, w szczegdlnosci w
odniesieniu do nagran (wizualnych, dzwiekowych, audiowizualnych), korespondencji
elektronicznej i wszelkich innych strumieni, ktére potencjalnie mogg zawiera¢ dane
osobowe.

§ 16.
Rejestr czynnosci przetwarzania danych osobowych
Administrator Danych Osobowych prowadzi i aktualizuje rejestr czynnosci przetwarzania
danych osobowych, ktéry jest najwazniejszym dokumentem w zakresie ochrony danych
osobowych.
Rejestr czynnosci przetwarzania danych osobowych stuzy:
a) inwentaryzowaniu i monitorowaniu sposobu przetwarzania danych osobowych;
b) dokumentowaniu czynnosci przetwarzania danych osobowych;
c) wykazaniu realizacji zasady rozliczalnosci.
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. Wzdr rejestru czynnosci przetwarzania danych osobowych stanowi Zatgcznik nr 18.

§17.

Identyfikacja i weryfikacja podstaw prawnych przetwarzania danych osobowych
Administrator Danych Osobowych jest zobowigzany przetwarzaé dane osobowe
wyltgcznie w oparciu o konkretng podstawe prawna.

Administrator Danych Osobowych jest zobowigzany w odniesieniu do kazdej czynnosci
przetwarzania danych osobowych zidentyfikowac i zweryfikowaé podstawe prawnag
przetwarzania danych osobowych.

. Wykaz podstaw prawnych stanowi Zatgcznik nr 19.

Administrator Danych Osobowych jest zobowigzany monitorowaé zmiany legislacyjne i
w miare koniecznosci aktualizowaé¢ wykaz, o ktérym mowa w ust. 3.

. Administrator Danych Osobowych jest zobowigzany wskazaé w wykazie, o ktérym mowa
w ust. 3, swoje prawnie uzasadnione interesy, legalizujgce przetwarzanie danych
osobowych na podstawie art. 6 ust. 1 lit. f RODO.

Osoby upowaznione do przetwarzania danych osobowych majg obowigzek znaé
podstawy prawne, w oparciu o ktére wykonujg czynnosci zwigzane z danymi
osobowymi.

§18.

Przetwarzanie danych osobowych na podstawie zgody
Administrator Danych Osobowych przetwarza dane osobowe na podstawie zgody tylko
wowczas, gdy nie ma innej podstawy przetwarzania danych osobowych. Nie nalezy
uzyskiwaé zgody na przetwarzanie danych osobowych zwigzanych z zawarciem i
wykonaniem umowy lub w odniesieniu do takich danych osobowych, ktérych obowigzek
przetwarzania wynika z przepiséw prawa.
Przed podjeciem decyzji o przetwarzaniu danych osobowych na podstawie zgody
Administrator Danych Osobowych jest zobowigzany zweryfikowaé, czy dane osobowe sg
adekwatne do zatozonego celu przetwarzania.
Zabronione jest wywieranie przymusu w celu uzyskania zgody, w szczegdlnosci poprzez
odmowe wykonania umowy w przypadku niewyrazenia zgody na przetwarzanie danych
osobowych.
Zapytanie o zgode musi zosta¢ przedstawione w sposdb pozwalajgcy wyraznie je
odrézni¢ od pozostatych kwestii.
Zgody muszg by¢ formutowane w zrozumiatej i fatwo dostepnej formie, jasnym i
prostym jezykiem.
Wykaz stosowanych klauzul zgéd stanowi Zatgcznik nr 20.
Zgoda moze byé cofnieta w kazdym momencie. Administrator Danych Osobowych
zapewnia, aby wycofanie zgody byto réwnie proste, jak jej ztozenie.

Strona 14z 23



8. Administrator Danych Osobowych jest zobowigzany zapewnié system zarzadzania
zgodami, ktéry pozwoli zweryfikowac, czy dana osoba udzielita zgody na przetwarzanie
danych osobowych, czy i kiedy jg wycofata.

§ 19.
Profilowanie i zautomatyzowane podejmowanie decyzji
1. Jezeli Administrator Danych Osobowych podejmuje czynnosci profilowania lub
zautomatyzowanego podejmowania decyzji, jest zobowigzany zapewnié, aby te
czynnosci odbywaty sie zgodnie z prawem.
2. Procedure okreslajaca zasady profilowania i zautomatyzowanego podejmowania decyzji
okresla Zatgcznik nr 21.

§ 20.
Minimalizacja
1. Administrator Danych Osobowych jest zobowigzany przestrzegaé zasady minimalizacji.

W celu zapewnienia realizacji zasady minimalizacji Administrator Danych Osobowych w

szczegblnosci:

a) weryfikuje ilos¢ przetwarzanych danych osobowych — Administrator Danych
Osobowych nie moze przetwarzaé wiekszej ilo$ci danych osobowych niz to wynika z
zatozonego celu;

b) weryfikuje zakres przetwarzanych danych osobowych — Administrator Danych
Osobowych nie moze podejmowac wiekszej liczby czynnosci przetwarzania niz to
wynika z zatozonego celu;

C) ogranicza dostep do danych osobowych poprzez stosowanie $rodkéw prawnych
(umowy z klauzulami poufnosci, system upowaznien), srodkéw fizycznych (kontrola
dostepu oséb do budynkéw, pomieszczen i systemdw) oraz srodkéw logicznych
(kontrola uprawnien w systemach informatycznych i dostepu do systeméw
informatycznych);

d) ogranicza czas przetwarzania danych osobowych — Administrator Danych
Osobowych nie moze przetwarza¢ danych osobowych diuzej niz to wynika z
zatozonego celu.

3. Wykaz okreséw przetwarzania danych osobowych stanowi Zatgcznik nr 22.
4. Procedura usuwania i niszczenia danych osobowych stanowi Zatgcznik nr 23.

§21.
Przekazywanie danych osobowych do panstw trzecich lub organizacji miedzynarodowych
1. Administrator Danych Osobowych jest zobowigzany kontrolowaé, czy przekazuje
jakiekolwiek dane osobowe do panstw trzecich lub organizacji miedzynarodowych, w
szczegblnosci w przypadku korzystania z ustug innych podmiotdw.
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Administrator Danych Osobowych jest zobowigzany zidentyfikowaé i zweryfikowaé
podstawe prawng przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych.

. Wykaz podstaw prawnych przekazywania danych osobowych do panstw trzecich lub
organizacji miedzynarodowych stanowi Zatgcznik nr 24.

Administrator Danych Osobowych jest zobowigzany monitorowaé zmiany legislacyjne i
w miare koniecznosci aktualizowaé¢ wykaz, o ktérym mowa w ust. 3.

Przypadki przekazywania danych osobowych do panistw trzecich lub organizacji
miedzynarodowych sg odnotowywane w rejestrze czynnosci przetwarzania danych
osobowych.

V. UPRAWNIENIA OSOB FIZYCZNYCH

§ 22,
Obowiazki informacyjne

Administrator Danych Osobowych jest zobowigzany realizowaé obowigzki informacyjne,

o ktérych mowa w art. 13 RODO i art. 14 RODO.

Administrator Danych Osobowych spetnia obowigzek informacyjny:

a) w przypadku pozyskania danych bezposrednio od podmiotu danych — w chwili
pozyskiwania tych danych;

b) w przypadku pozyskiwania danych osobowych nie od podmiotu danych:

— w rozsadnym terminie po pozyskaniu danych, jednak nie pdzniej niz w terminie
miesigca;

— najpodzniej przy pierwszej komunikacji z podmiotem danych, jezeli dane osobowe
majg byé wykorzystywane do komunikacji;

— przy pierwszym ujawnieniu, jezeli dane osobowe majg by¢ ujawnione innemu
odbiorcy.

Administrator Danych Osobowych nie jest zobowigzany zrealizowaé obowigzku

informacyjnego w przypadku pozyskiwania danych od podmiotu danych, gdy podmiot

danych juz posiada te informacje.

Administrator Danych Osobowych nie jest zobowigzany zrealizowaé obowigzku

informacyjnego w przypadku pozyskiwania danych nie od podmiotu danych, gdy:

a) podmiot danych dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje sie niemozliwe Iub wymagatoby
niewspoétmiernie duzego wysitku, w szczegdlnosci w przypadku przetwarzania do
celéw archiwalnych w interesie publicznym, do celéw badaA naukowych lub
historycznych lub do celéw statystycznych, z zastrzezeniem warunkéw i
zabezpieczen, o ktérych mowa w art. 89 ust. 1 RODO, lub o ile wykonanie
obowigzku informacyjnego moze uniemozliwi¢ lub powaznie utrudni¢ realizacje
celéw takiego przetwarzania. W takich przypadkach Administrator Danych
Osobowych podejmuje odpowiednie s$rodki, by chronié¢ prawa i wolnosci oraz
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prawnie uzasadnione interesy podmiotu danych, w tym udostepnia informacje
publicznie;
c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii Europejskiej
lub prawem polskim; lub
d) dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii Europejskiej lub w prawie
polskim, w tym ustawowym obowigzkiem zachowania tajemnicy.
5. Administrator Danych Osobowych informuje podmiot danych o planowanej zmianie celu
przetwarzania danych osobowych.
6. Administrator Danych Osobowych informuje podmiot danych o planowanym uchyleniu
ograniczenia przetwarzania danych osobowych.
7. Administrator Danych Osobowych udziela informacji w zwieztej, przejrzystej, zrozumiatej
i tatwo dostepnej formie, jasnym i prostym jezykiem.
8. Administrator Danych Osobowych jest zobowigzany opracowac¢ zgodne z prawem i
efektywne sposoby wykonywania obowigzkéw informacyjnych.
9. Wykaz stosowanych klauzul informacyjnych, stosowane polityki prywatnosci oraz wzory
oswiadczen o zapoznaniu sie z informacjami stanowig Zatgczniki nr 25a-e.

§ 23.
Rodzaje uprawnien oséb fizycznych
1. Oprécz prawa do informacji, o ktéorych mowa w § 22, kazdemu podmiotowi danych

przystuguje prawo do:

a) dostepu do danych osobowych i informacji o nich;

b) uzyskania kopii jego danych osobowych;

c) sprostowania danych osobowych i uzupetnienia niekompletnych danych
osobowych;

d) usuniecia danych osobowych (prawo do bycia zapomnianym);

e) ograniczenia przetwarzania danych osobowych;

f) uzyskania informacji o odbiorcach danych osobowych w przypadku sprostowania,
usuniecia lub ograniczenia przetwarzania danych osobowych;

g) uzyskania danych osobowych w okreslonym formacie i przestania ich innemu
administratorowi danych osobowych;

h) Zzadania przestania danych osobowych innemu administratorowi danych osobowych
przez Administratora Danych Osobowych;

i) wyrazenia sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 6
ust. 1 lit. e RODO i art. 6 ust. 1 lit. f RODO, w tym profilowania;

j) wyrazenia sprzeciwu wobec marketingu bezposredniego, w tym profilowania;

k) niepodlegania decyzji, ktdra opiera sie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu.

2. Szczegdtowy opis uprawnien oséb fizycznych stanowi Zatgcznik nr 26.
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§ 24.
Realizacja uprawnien oséb fizycznych

. Administrator Danych Osobowych jest zobowigzany utatwiaé podmiotom danych

realizacje ich uprawnien, o ktédrych mowa w § 23.

Administrator Danych Osobowych jest zobowigzany prowadzi¢ komunikacje
z podmiotem danych w sprawie realizacji uprawnien zwigzanych z przetwarzaniem
danych osobowych.

Procedura realizacji uprawnien oséb fizycznych stanowi Zatgcznik nr 27.

Administrator Danych Osobowych prowadzi rejestr informacji o wykonywaniu praw.
Wzér rejestru informacji o wykonywaniu praw stanowi Zatgcznik nr 28.

§ 25.

Pobieranie optat za wykonywanie uprawnien
Udzielanie informacji, prowadzenie komunikacji oraz realizacja uprawnien zwigzanych z
przetwarzaniem danych osobowych co do zasady jest bezptatne.
W przypadku, gdy Zzadania podmiotu danych sg nieuzasadnione Iub nadmierne,
Administrator Danych Osobowych:
a) za prowadzenie komunikacji lub podjecie zgdanych dziatan moze pobraé rozsgdna

optate, wynikajaca z kosztéw administracyjnych, albo

b) odmdéwié podjecia dziatarn w zwigzku z zgdaniem.
Pierwsza kopia danych osobowych przekazywana podmiotowi danych jest bezptatna. Za
wszelkie kolejne kopie Administrator Danych Osobowych moze zgdac rozsgadnej opfaty,
wynikajgcej z kosztéw administracyjnych.

VI. BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

§ 26.

Obowigzek zapewnienia bezpieczenstwa przetwarzania danych osobowych
Administrator Danych Osobowych wdraza odpowiednie srodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczeistwa odpowiadajgcy ryzyku
przetwarzania danych osobowych.

Dobér odpowiednich srodkéw technicznych i organizacyjnych nastepuje w ramach
procedury zarzadzania ryzykiem oraz ewentualnie w oparciu o ocene skutkéw dla
ochrony danych osobowych.

Dobér odpowiednich s$rodkéw technicznych i organizacyjnych nastepuje z
uwzglednieniem:

a) stanu wiedzy technicznej;

b) kosztow wdrazania;

c) charakteru, zakresu, kontekstu i celéw przetwarzania;

d) ryzyka naruszenia praw i wolnosci 0sob fizycznych.
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Opis stosowanych $rodkéw technicznych i organizacyjnych stanowi Zatgcznik nr 29.
Zasady ochrony pomieszczen stanowig Zatgcznik nr 30.

Schemat obiegu dokumentéw stanowi Zatgcznik nr 31.

Dokumenty, o ktérych mowa w ust. 4-6, nie sg udostepniane ogdtowi o0séb
upowaznionych. Administrator Danych Osobowych okresla, jakie osoby moga uzyskac
wglad w tres¢ opiséw, o ktérym mowa w ust. 4-6.

§ 27.

Systemy informatyczne
Administrator Danych Osobowych — jezeli zajdzie taka potrzeba — moze wyznaczyé
Administratora Systemdéw Informatycznych. Jezeli takiej osoby nie wyznacza,
Administrator Danych Osobowych samodzielnie zarzadza systemami informatycznymi.
Wzér uchwaty zarzadu o wyznaczeniu Administratora Systemdéw Informatycznych /
dokumentu wyznaczajgcego Administratora Systeméw Informatycznych stanowi
Zatacznik nr 32.
Zasady zwigzane z obstugg systeméw informatycznych oraz ich zabezpieczeniem okresla
Instrukcja zarzadzania systemami informatycznymi wraz z zatgcznikami.
Instrukcja zarzadzania systemami informatycznymi stanowi Zatgcznik nr 33.
Instrukcja, o ktdrej mowa w ust. 3, nie jest udostepniana ogdétowi oséb upowaznionych.
Administrator Danych Osobowych okresla, jakie osoby mogg uzyska¢ wglad w tresé
Instrukcji, o ktérej mowa w ust. 3.

§ 28.

Zasady bezpieczenstwa i ich przestrzeganie
Administrator Danych Osobowych wustala i zapewnia przestrzeganie zasad
bezpieczenstwa przez zatrudnionych.
Zasady bezpieczenstwa obowigzujg wszystkie osoby przez niego zatrudnione, w tym
praktykantéw, stazystéw i wolontariuszy, niezaleznie od tego, czy biorg udziat w
przetwarzaniu danych osobowych i czy sg upowaznione do przetwarzania danych
osobowych.
Regulamin bezpieczenstwa dla zatrudnionych stanowi Zatgcznik nr 34.

§ 29.

Wykrywanie i klasyfikowanie naruszen ochrony danych osobowych
Administrator Danych Osobowych jest zobowigzany wdrozy¢ $rodki umozliwiajgce jak
najszybsze wykrywanie i klasyfikowanie naruszen ochrony danych osobowych oraz
reagowanie na dostrzezone incydenty.

Procedura postepowania w przypadku naruszeh ochrony danych osobowych stanowi
Zatacznik nr 35.

Po stwierdzeniu naruszenia ochrony danych osobowych Administrator Danych
Osobowych podejmuje wszelkie dziatania majgce na celu zminimalizowanie skutkow
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naruszenia, ustalenie przyczyn i okolicznosci naruszenia, jak réwniez wprowadza Srodki
techniczne lub organizacyjne, majgce zapobiegac¢ wystepowaniu podobnych naruszein w
przysztosci.

Administrator Danych Osobowych dokumentuje wszystkie przypadki naruszen w
rejestrze naruszen ochrony danych osobowych.

W?zér rejestru naruszen ochrony danych osobowych stanowi Zatgcznik nr 36.

§ 30.

Zawiadamianie o naruszeniu ochrony danych osobowych
W przypadku naruszenia ochrony danych osobowych Administrator Danych Osobowych
zawiadamia o tym incydencie:
a) Prezesa Urzedu Ochrony Danych Osobowych oraz
b) podmioty danych osobowych, ktérych dane dotycza,
chyba Zze zachodzi okoliczno$é wytgczajgca obowigzek zawiadomienia.
Procedura zawiadamiania o naruszeniu ochrony danych osobowych stanowi Zatgcznik nr
37.

VII. KONTROLA | DOSKONALENIE SYSTEMU OCHRONY DANYCH OSOBOWYCH

§31.

Audyt wewnetrzny
Przynajmniej raz na 2 lata Administrator Danych Osobowych / Inspektor Ochrony
Danych / przeprowadza kompleksowy audyt wewnetrzny w zakresie przestrzegania
ochrony danych osobowych.
Audyt wewnetrzny moze by¢ dzielony na mniejsze zadania audytowe.
W przypadku powaznego naruszenia ochrony danych osobowych audyt wewnetrzny jest
przeprowadzany niezwtocznie po usunieciu skutkdw naruszenia.

§ 32.
Kontrola przetwarzania danych osobowych
Przynajmniej raz na rok Administrator Danych Osobowych / Inspektor Ochrony Danych /
dokonuje przegladu:
a) ilosci przetwarzanych danych osobowych;
b) proceséw przetwarzania danych osobowych;
c) upowaznien do przetwarzania danych osobowych;
d) uzytkownikéw w systemach informatycznych.
W zakresie wynikajgcym z przegladu, o ktérym mowa w ust. 1, dokonuje sie niezbednych
usunieé i aktualizacji, aby zapewni¢ zgodno$¢ z niniejszg Polityka.

§33.
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Przeglad Polityki i zatgcznikow
Przynajmniej raz na rok Administrator Danych Osobowych / Inspektor Ochrony Danych /
dokonuje przegladu niniejszej Polityki oraz zatgcznikow.
Niniejsza Polityka wraz z zatgcznikami jest aktualizowana, rozwijana i modyfikowana:
a) na potrzeby dostosowania do zmiany stanu prawnego;
b) na potrzeby zwiekszenia jej skutecznosci;
c) w zwigzku z potrzebami Administratora Danych Osobowych.

§ 34.
Szkolenia

Administrator Danych Osobowych jest zobowigzany podejmowac dziatania na rzecz
zwiekszenia swiadomosci z zakresu ochrony danych osobowych wséréd oséb przez siebie
zatrudnionych oraz podnoszenia ich wiedzy i kwalifikacji w tym zakresie.

Administrator Danych Osobowych zapewnia osobom przez siebie zatrudnionym
szkolenia z zakresu ochrony danych osobowych, ktérych czestotliwo$é oraz stopien
zaawansowania zalezy od pozycji zatrudnionego w systemie ochrony danych
osobowych.

VIIl. WYKAZ ZAtACZNIKOW

§ 35.

Wykaz zatacznikow
Ponizsze Zatgczniki stanowig integralng czes¢ niniejszej Polityki:
— Zatgcznik nr 1: wzér umowy o wspétadministrowanie danymi osobowymi;
— Zatgcznik nr 2: procedura nadawania, zmiany i odbierania upowaznien do
przetwarzania danych osobowych
— Zatacznik nr 3: wzoér oswiadczenia o zapoznaniu sie z dokumentami z zakresu ochrony
danych osobowych, oswiadczenia o odbyciu szkolenia z zakresu ochrony danych
osobowych, oswiadczenia o przestrzeganiu ochrony danych osobowych oraz ustalonych
procedur;
— Zatacznik nr 4: wzér ewidencji oséb upowaznionych do przetwarzania danych
osobowych;
— Zatgcznik nr 5: wzér umowy o powierzenie przetwarzania danych osobowych;
— Zatacznik nr 6: wzdér ewidencji podmiotdw przetwarzajgcych;
— Zatgcznik nr 7: wzér rejestru wszystkich kategorii czynnosci przetwarzania;
— Zatgcznik nr 8: wzdér ewidencji odbiorcéw danych osobowych;
— Zatgcznik nr 9: wzor rejestru zgdan udostepnien danych osobowych;
— Zatgcznik nr 10: procedura zarzgdzania ryzykiem;
— Zatgcznik nr 11: procedura przeprowadzania oceny skutkéw dla ochrony danych
osobowych;
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— Zatgcznik nr 12: procedura przeprowadzania uprzednich konsultacji z Prezesem

Urzedu Ochrony Danych Osobowych;

— Zatgcznik nr 13: procedura privacy by design i privacy by default;

— Zatacznik nr 14: wzdr ewidencji zbioréw danych osobowych;

— Zatacznik nr 15: wzdr ewidencji pomieszczen;

— Zatgcznik nr 16: wzdr ewidencji stacji roboczych, urzadzen przenosnych i no$nikéw;

— Zatacznik nr 17: wzor ewidencji programéw komputerowych (aplikacji);

— Zatgcznik nr 18: wzdr rejestru czynnosci przetwarzania danych osobowych;

— Zatgcznik nr 19: wykaz podstaw prawnych przetwarzania danych osobowych;

— Zatacznik nr 20: wykaz stosowanych klauzul zgdd;

— Zafacznik nr 21: procedura okreslajgca zasady profilowania i zautomatyzowanego

podejmowania decyzji;

— Zatgcznik nr 22: wykaz okresdw przetwarzania danych osobowych;

— Zatacznik nr 23: procedura usuwania i niszczenia danych osobowych;

— Zatgcznik nr 24: wykaz podstaw prawnych przekazywania danych osobowych do

panstw trzecich lub organizacji miedzynarodowych;

— Zatgczniki nr 25a-25e: wykaz stosowanych klauzul informacyjnych, polityki

prywatnosci, o$wiadczenia o zapoznaniu sie z informacjami;

— Zatgcznik nr 26: szczegbtowy opis uprawnien osob fizycznych;

— Zatgcznik nr 27: procedura realizacji uprawnien oséb fizycznych;

— Zatgcznik nr 28: wzdr rejestru informacji o wykonywaniu praw;

— Zatacznik nr 29: opis stosowanych srodkéw technicznych i organizacyjnych;

— Zatgcznik nr 30: zasady ochrony pomieszczen;

— Zatacznik nr 31: schemat obiegu dokumentéw;

— Zatgcznik nr 32: wzdér uchwaty zarzagdu o wyznaczeniu Administratora Systemoéw

Informatycznych / dokumentu  wyznaczajgcego  Administratora  Systemoéw

Informatycznych

— Zatacznik nr 33: instrukcja zarzagdzania systemami informatycznymi;

— Zatgcznik nr 34: regulamin bezpieczenstwa dla zatrudnionych;

— Zafacznik nr 35: procedura postepowania w przypadku naruszen ochrony danych

osobowych;

— Zatgcznik nr 36: wzdr rejestru naruszen ochrony danych osobowych;

— Zatacznik nr 37: procedura zawiadamiania o naruszeniu ochrony danych osobowych;
2. W przypadku ewidencji i rejestréw Administrator Danych Osobowych moze zastgpic

wzory, ktére stanowig Zatgczniki do niniejszej Polityki, dedykowanym oprogramowaniem
stuzgcym do tych samych celow.

IX. POSTANOWIENIA KONCOWE

§ 36.
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Postanowienia koncowe
W zakresie nieuregulowanym niniejszg Politykg znajdujg zastosowanie powszechnie
obowigzujgce przepisy prawa, w szczegélnosci dotyczace ochrony danych osobowych.
W przypadku zmiany stanu prawnego, ktéra bedzie skutkowaé niezgodnoscig niniejszej
Polityki z prawem, postanowienie takie traci moc. Administrator Danych Osobowych
podejmuje niezwtoczne dziatania na rzecz dostosowania niniejszej Polityki do nowego
stanu prawnego.
Niniejsza Polityka moze by¢ zmieniona lub uchylona w takim samym trybie, w jakim
zostata przyjeta.
Niniejsza Polityka obowigzuje od dnia 25.05.2018 r.
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